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Senior technology specialist and management consultant with over 18 years of international experience in: 

High-Tech Business Services within Corporate, Public, and SME sectors.

Successful projects delivered for: Accenture, Bank of Ireland, Revenue Commissioners, UCD, E.C., C.N.C.A.F. Romania…
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Cyberfiction - Un gen literar și cinematografic ce explorează

impactul tehnologiilor avansate asupra societății

➢ în special impactul Inteligentei Artificiale.

Origini: Mișcarea cyberpunk din anii 1980 

➢ William Gibson, Neuromancer

Întrebarea fundamentală: 

➢ Cum modelează tehnologia viitorul condiției umane?

➢ Explorări între Utopie și Distopie

https://archive.org/details/neuromancer_202209/mode/2up

Neuromancer by William Gibson
Publication date    1984-07-01 
Collection opensource: 
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Neuromancer de William Gibson 
(1984): Piatra de temelie a 

cyberpunk-ului, a introdus conceptul 
de "cyberspace" și a influențat enorm 

viziunea asupra internetului și 
realității virtuale
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The Matrix (1999): prezintă o realitate distopică în care 
lumea pe care o cunoaștem este de fapt o simulare

computerizată complexă numită "Matrix". Aceasta a fost
creată de mașini inteligente pentru a subjuga omenirea și

a o folosi ca sursă de energie.

Ex Machina (2014): thriller psihologic,
explorează natura conștiinței și
limitele inteligenței artificiale.

Cyber-Fiction or Science-FACT @ I.A. si impactul ei asupra cercetării, socialului, culturii si securității naționale

Interstellar (2014): prezinta dimensiunile
superioare, gravitatea cuantică și un 
tesseract care permite comunicarea prin
spatiu-timp.

Westworld (2016): abordează relația
complexă dintre tehnologie și umanitate. 
Ridică întrebări despre potențialul și 
pericolele inteligenței artificiale, implicațiile 
etice ale tehnologiei avansate și însăși 
definiția a ceea ce înseamnă să fii OM. 
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Realități virtuale și cyberspace: 

Lumi digitale și evadare.

Viitoruri distopice: 

Control corporatist sau 

autoritar

Inteligență artificială: 

Dileme etice legate de 

mașinile simțitoare.

Tehnologie și umanitate: 

Cum tehnologia modifică 

identitatea și relațiile Cyber
Fiction

https://inovitec.ro/
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Inteligența Artificială este capacitatea unei mașini de a imita funcții umane, cum ar fi 

raționamentul, învățarea, planificarea și creativitatea.

I.A. permite sistemelor tehnice să

perceapă mediul în care funcționează, 

să prelucreze această percepție și să

rezolve probleme, acționând pentru a 

atinge un anumit obiectiv. 
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I.A. este capabilă să își adapteze răspunsurile și comportamentul, 

analizând efectele acțiunilor anterioare și funcționând autonom.

https://www.europarl.europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata
https://inovitec.ro/
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https://thebulletin.org/doomsday-clock/current-time/

The dangers of AI 

One of the most significant technological developments in the last year 

involved the dramatic advance of generative artificial intelligence. The 

apparent sophistication of chatbots based on large language models, such 

as ChatGPT, led some respected experts to express concern about 

existential risks arising from further rapid advancements in the field. 

AI has great potential to magnify disinformation and corrupt the information environment on which democracy depends. AI-enabled 

disinformation efforts could be a factor that prevents the world from dealing effectively with nuclear risks, pandemics, and climate change.

Military uses of AI are accelerating. Extensive use of AI is already occurring in intelligence, surveillance, reconnaissance, simulation, and 

training. Of particular concern are lethal autonomous weapons, which identify and destroy targets without human intervention. Decisions 

to put AI in control of important physical systems—in particular, nuclear weapons—could indeed pose a direct existential threat to humanity.

Ovis_Highly_Dang

erous_Global_Risks_v0820
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The world is undergoing multiple long-term structural transformations: the rise of AI, climate change, a shift in the geopolitical distribution of power, and 

demographic transitions. These structural forces are global, pervasive and charged with momentum. Against this backdrop, known and newly emerging risks need 

preparation and mitigation

https://www.weforum.org/publications/global-risks-report-2024/

WEF_The_Global_

Risks_Report_2024

https://inovitec.ro/
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Transport persoane si marfa

Cautari pe internet
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Sanatatea

Educatia 

Productia

Comanda si 
autentificare 
infrastructuri si 
autovehicule 
“smart” 

Publicitate online
Retelele Sociale

Cumparaturi online

Sistemul financiar-bancar 

Administratia si serviciile publice  

Securitatea cibernetica 
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Sanatatea 
iA sustine diagnosticarea in urma analizelor de volume uriase 
de date medicale si ajuta cercetatorii sa creeze produse noi

Transportul 
iA optimizeaza si fluidizeaza traficul aerian, maritim, feroviar, rutier
Conducerea autonoma ajuta la reducerea resurselor si noxelor

Productia
iA ghideaza roboti in fabrici, creste productivitatea si vanzarile
iA creste satisfactia profesionala in cadrul fabricilor inteligente

Sistemul financiar-bancar 
iA sunt folosite pentru a inlatura suspiciunile de tranzactii ilicite
iA automatizeaza numeroase activitati din cadrul unei banci

Administratia si serviciile publice  
iA recunoaste tiparele, ofera avertizari timpurii cu privire la 
dezastre naturale si sugereaza modalitati de mitigare-atenuare

Educatia 
Table inteligente, tele-educatia intre elevi/parinti si profesori
Platforme Ai pentru universitati ce stimuleaza inovatia.
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O imagine care conține Grafică, design grafic, siglă, captură de ecran

Descriere generată automat

Cyber-Fiction / / Science-F(ACT) – LLMs vs LLMs

https://inovitec.ro/
https://inovitec.ro/
https://inovitec.ro/
https://inovitec.eu/
https://www.popsci.com/technology/copilot-vs-chatgpt-vs-gemini/
https://freshvanroot.com/blog/best-ai-assistants-compared-2024/#comparison


Cyber-Fiction / / Science-F(ACT) – I.A. vs I.A.
Artificial Intelligence is a must-have technology for enhancing the performance of IT security teams. AI can help 
discover and prioritize risks, direct incident response, and identify malware attacks before they come into the picture. 
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Artificial Intelligence is used by cybersecurity by malicious actors to launch more sophisticated and 
effective attacks which evade traditional security measures and cause significant damage to targeted 
systems & organizations. 
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Advanced Persistent Threats (APTs): A sophisticated, sustained cyberattack 

occurs when an intruder enters a network undetected to steal sensitive data .

AI-powered malware: Malicious software that uses AI to avoid detection 

and adapt to changing environments. 

Deepfake attacks: AI-generated synthetic media, such as videos or images, to 

impersonate real people and carry out fraud or disinformation campaigns..

Spear Phishing: Using natural language processing and machine learning, 

attackers can create more convincing phishing emails and messages that 

are designed to trick individuals into revealing sensitive information.
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Cyber-Fiction / / Science-F(ACT) – Top AI-Powered cybersecurity threats
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Artificial Intelligence is used in cybersecurity to automate the process of detecting and responding to 
cyber threats, to identify patterns and anomalies, and to make predictions about potential security risks. 
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Intrusion detection and prevention: AI algorithms can analyze network traffic 

data in real-time to identify and block malicious activity (IDPS).

Malware detection: AI can help identify previously unknown malware by 

analyzing its behavior and detecting patterns that are indicative of 

malicious activity.

Threat intelligence: AI can be used to analyze vast amounts of data from 

various sources to identify new and emerging cyber threats.

Vulnerability assessment: AI algorithms can automate the process of 

identifying and prioritizing vulnerabilities in a network, making it easier for 

organizations to patch them before they can be exploited.
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Cyber-Fiction / / Science-F(ACT) – Specific ways AI is used in cybersecurity
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Intelligent AI threat profiling is dedicated to analyzing APT attacks and 
improving defense capability with Knowledge Graph and Deep Learning

inovitec.ro

inovitec.ro

16

https://doi.org/10.1016/j.compeleceng.2022.108261
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Artificial Intelligence - Machine Learning - algorithms play a key role in 
adapting rapidly to threat patterns and automate the decision-making processes.

Countering cybersecurity threats with Ai

Conventional Rule - based VS Machine Learning - based
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AWS

Azur
e

GCP

IBM, Oracle, Salesforce, 
Vmware, DigitalOcean, 

Alibaba, Tencent
Infomaniak...  

Termenul de cloud computing cuprinde o gamă largă 
de servicii furnizate prin internet de către furnizorii de 
cloud.

Bazat pe cloud se referă la resurse de calcul (servere, 
stocare, rețea), instrumente (runtime, OS, middleware) 
și soluții gata făcute (analitică, monitorizare) pe care 
utilizatorii le folosesc la cerere.

Dezvoltarea bazată pe cloud înseamnă că nu trebuie să 
vă construiți și să vă întrețineți propria infrastructură 
fizică (servere sau centre de date) sau să instalați 
instrumente de dezvoltare pentru a crea 
software. Puteți utiliza serviciile tehnologice necesare și 
puterea de calcul furnizate de furnizori de cloud, prin 
închiriere contractuală. 
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Yahoo 
Mail

Cyber-Fiction / / Science-F(ACT) – Cloud Computing
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IaaS - Infrastructure-as-a-Service

Oferă software în cloud pe care 
utilizatorii îl pot accesa prin internet 
fără a le instala sau întreține.

Office 365, SAP, Slack, MailChimp și 
Salesforce, de exemplu.

PaaS — Platform-as-a-Service

Resursele pe care le puteți obține în 
această categorie sunt calculatoare, 
baze de date, memorie, stocare etc.

Furnizorii PaaS includ Windows 
Azure și AWS, printre multe altele.

SaaS — Software-as-a-Service

Găzduiește infrastructură de 
calcul la scară largă în cloud. 

Furnizorii IaaS includ Google 
Compute Engine, Azure Virtual 
Machines și AWS EC2.

Cyber-Fiction / / Science-F(ACT) – Servicii Cloud
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Cum Puterea Cloud-ului Susține I.A.

• Puterea de Calcul Masivă

• Scalabilitate și Elasticitate

• Stocare și Managementul Datelor

• Automatizare și Integrare AI

• Framework-uri AI și Modele Preconstruite

• Dezvoltarea și Monitorizarea Modelelor AI

• Dezvoltarea AI în Colaborare și Accesibilitate

• Securitate și Conformitate

https://inovitec.ro/
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Soluții AI On-Premise:

Sunt ideale pentru organizațiile care au cerințe

stricte de securitate a datelor și care necesită

control complet asupra infrastructurii lor.

Sunt potrivite pentru industrile reglementate (cum

ar fi sănătatea sau finanțele), care trebuie să

garanteze respectarea legilor de confidențialitate și

protecția datelor.

Costurile inițiale sunt ridicate și necesită investiții

semnificative în hardware și mentenanță continuă.

Soluții AI Cloud:

Sunt ideale pentru organizațiile care au nevoie de

flexibilitate și scalabilitate rapidă, fără a face

investiții mari în infrastructură.

Permite utilizarea rapidă a instrumentelor AI

avansate, cum ar fi machine learning sau

procesare de date mari, cu costuri mai mici la

început și posibilitatea de a plăti pe măsură ce

resursele sunt utilizate.

https://inovitec.ro/
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+EU Data Governance Act
https://digital-strategy.ec.europa.eu/en/policies/data-
governance-act
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Cyber-Fiction / / Science-F(ACT) – worldwide AI legislation

https://digital-
strategy.ec.europa.eu/en/policies/regulatory
-framework-ai

AI Act (E.U.)
01

https://commission.europa.eu/business-economy-
euro/doing-business-eu/contract-rules/digital-
contracts/liability-rules-artificial-intelligence_en

AI Liability Directive (E.U.)
02

https://eur-lex.europa.eu/eli/reg/2023/1230/oj

Machinery Regulation (E.U.)
03

https://www.whitehouse.gov/ostp/ai-
bill-of-rights/

AI Bill of Rights (SUA)04

https://www.oecd.org/en/topics/poli
cy-issues/artificial-intelligence.html

OECD AI Principles (WW)05

https://www.gov.cn/zhengce/content/
2017-07/20/content_5211996.htm

Next Gen AI Dev Plan (CN)06
Regulamentul (UE) 2023/1230

+EU Data Act
https://digital-
strategy.ec.europa.eu/en/policies/data-act

https://digital-strategy.ec.europa.eu/en/policies/data-governance-act
https://digital-strategy.ec.europa.eu/en/policies/data-governance-act
https://www.europarl.europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata
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https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age_en
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Cyber-Fiction / / Science-F(ACT) – EU Legislation – Digital Sector

https://www.europarl.europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata
https://inovitec.ro/
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Cyber-Fiction / / Science-F(ACT) – EU Legislation – calendar

https://www.europarl.europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata
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Regulation (EU) 2024/1689 laying down harmonised rules on artificial intelligence

CELEX 32024R1689
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AI ACThttps://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689Regulamentul privind inteligența artificialăREGULAMENTUL (UE) 2024/1689 AL PARLAMENTULUI EUROPEAN ȘI AL CONSILIULUI din 13 iunie 2024de stabilire a unor norme armonizate privind inteligența artificială și de modificare a Regulamentelor(CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013, (UE) 2018/858, (UE) 2018/1139 și (UE) 2019/2144 și a Directivelor 2014/90/UE, (UE) 2016/797 și (UE) 2020/1828https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689Publicat în Jurnalul Oficial al UE la 12 iulie 2024.A intrat în vigoare în August 2024.

AI ACT
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689 

Regulamentul privind inteligența artificială
REGULAMENTUL (UE) 2024/1689 AL PARLAMENTULUI EUROPEAN ȘI AL CONSILIULUI din 13 iunie 2024

de stabilire a unor norme armonizate privind inteligența artificială și de modificare a Regulamentelor

(CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013, (UE) 2018/858, (UE) 2018/1139 și (UE) 2019/2144 și a 

Directivelor 2014/90/UE, (UE) 2016/797 și (UE) 2020/1828 

https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689 

Publicat în Jurnalul Oficial al UE la 12 iulie 2024. 

A intrat în vigoare în August 2024.
inovitec.eu
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Clasificarea riscurilor:

• Risc inacceptabil: Sisteme AI care încalcă drepturile umane (e.g., supravegherea biometrică masivă).

• Risc ridicat: AI folosit în sectoare critice, precum sănătatea, educația, și justiția.

• Risc limitat: Chatbots și alte aplicații AI generale, care necesită transparență.

• Risc minim: Sisteme AI fără impact semnificativ asupra utilizatorilor (ex. filtre de spam).

Obligații pentru dezvoltatori:

• Evaluări de conformitate.

• Măsuri stricte de transparență și documentare.

• Asigurarea siguranței și a eticii în design și implementare.

Impact:

• Protejează cetățenii împotriva utilizării abuzive a AI.

• Sprijină inovația prin reguli clare pentru companii.

• Stabilirea UE ca lider global în reglementarea AI.

Scop: Prima legislație cuprinzătoare la nivel global care reglementează utilizarea inteligenței artificiale

pentru a asigura protecția drepturilor fundamentale și promovarea încrederii în tehnologie.

inovitec.ro
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Cyber-Fiction / / Science-F(ACT) – A.I. ACT

https://www.europarl.europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata
https://inovitec.ro/
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S.R.I. 
https://workshops.sri.ro/

D.N.S.C.
https://dnsc.ro/doc/ghid

Coursera
https://www.coursera.org/courses
?query=artificial%20intelligence

A.D.R. 
https://www.adr.gov.ro/wp-content/uploads/2024/03/Strategie-
Inteligenta-Artificiala-22012024-1.pdf

M.C.I.D.
https://www.mcid.gov.ro/strategia-
inteligenta-artificiala/

Cyber-Fiction / / Science-F(ACT) – Cyber-Education

https://inovitec.ro/
https://inovitec.ro/
https://inovitec.ro/
https://inovitec.eu/
https://www.europarl.europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata
https://workshops.sri.ro/
https://dnsc.ro/doc/ghid
https://www.coursera.org/courses?query=artificial%20intelligence
https://www.coursera.org/courses?query=artificial%20intelligence
https://www.adr.gov.ro/wp-content/uploads/2024/03/Strategie-Inteligenta-Artificiala-22012024-1.pdf
https://www.adr.gov.ro/wp-content/uploads/2024/03/Strategie-Inteligenta-Artificiala-22012024-1.pdf
https://www.mcid.gov.ro/strategia-inteligenta-artificiala/
https://www.mcid.gov.ro/strategia-inteligenta-artificiala/
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Concluzii și Propuneri
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Cyber-Fiction / / Science-F(ACT) – Concluzii

Constituirea Grupului de I.A. al Comitetul 
Român de Istoria si Filosofia Stiintei si Tehnicii

Editarea de carți și lucrari ale membrilor 
CRIFST și colaboratorilor CRIFST

Prezentarea carților pe Grup și în conferite 
dedicate I.A.

Postarea în continuare a rezumatelor 
conferințelor CRIFST despre IA și publicarea 
lor în revistele CRIFST 

Includerea în revista IT &C a articolelor CRIFST 
despre IA

Includerea unui modul special I.A. in Cursul de 
Initiere al  CRIFST

Lect. Univ. Dr. Tiberiu Tănase
Secretar DIS CRIFST

crifst.ro

https://www.europarl.europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata
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Cyber-Fiction / / Science-F(ACT) – I.A. vs model educatie E.P.I.C. 

„O ființă umană ar trebui să fie capabilă să schimbe un 
scutec, să planifice o invazie, să tranșeze un porc, să
conducă o navă, să proiecteze o clădire, să scrie un 
sonet, să țină evidența conturilor, să construiască un zid, 
să pună un os fracturat, să aline pe cei aflați pe moarte, 
să primească ordine, să dea ordine, să coopereze, să
acționeze singur, să rezolve ecuații, să analizeze o 
problemă nouă, să împrăștie gunoi de grajd, să
programeze un computer, să gătească o masă gustoasă, 
să lupte eficient, să moară cu demnitate. 
Specializarea este pentru insecte.” ― Robert A. Heinlein

ovidiubernaschi.wordpress.com/2018/04/20/epic-emotional-physical-intellectual-consciousness-educational-human-development-model/

Una dintre soluțiile propuse de autor pentru a ne atinge potențialul maxim în contextul 
dezvoltării umane și al integrării inteligenței artificiale in viata noastră, este modelul educațional 
E.P.I.C. care este un acronim pentru Emoțional, Fizic (Physical), Intelectual, Conștiință. 

https://inovitec.ro/
https://inovitec.ro/
https://inovitec.ro/
https://inovitec.eu/
https://ovidiubernaschi.wordpress.com/2018/04/20/epic-emotional-physical-intellectual-consciousness-educational-human-development-model/
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Digitalizare în Siguranță
Consultanță în Mgmt, 
Securitate Cibernetică, 
ERP , Infrastructura Cloud 
Securizată, Web Design, 
Promovare Digitală, 
TeleMedicină, Cloud EMR

cloudimpuls.eu

Centru de Inovare în
Digitalizare și Tehnologii
Cloud susține intreprinderile
regionale în Transformarea
Digitală, în conformitate cu 
Strategia de Digitalizare a 
României

Linkedin

https://www.linkedin.com
/in/ovidiubernaschi/

Facebook 

https://www.facebook.com
/inovitec

Contact

Ovidiu Bernaschi

Cyber-Fiction / / Science-F(ACT)

Fondator al InoviTeC & Cloudimpuls

Alumni of Dublin City University in CA Information Systems
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 Urmează: Răspunsuri

Întrebări?
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Cyber-Fiction / / Science-F(ACT)
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Mulțumesc!
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if(coffee=true) {

break;
}
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Pe Data Viitoare!
Cyber-Fiction or Science-FACT
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https://inovitec.ro/
https://inovitec.ro/


Boston Dynamics
“Do You Love Me”

https://youtu.be/fn3KWM1kuAw

https://youtu.be/fn3KWM1kuAw
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